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Vorwort

Dieses Dokument wurde
erstellt, um einen Uberblick
Uber die Business Resilienz
bei Colt zu geben.

Zertifizierung?

Colt richtet das Business
Resilienz Programm an den
internationalen Business
Continuity Standard
(1S022301) aus. Colt
zertifiziert nach dieser Nom,
in der beide
kundenunterstitzenden

Tatigkeiten ihren Sitz haben.

Darlber hinaus zertifiziert
Colt nach ISO 27001.

Umfang:

Das Colt Business Resilienz Programm
ist ein integrierter Bestandteil des

breiteren Aufgabenspektrums des Chief
Security Office (CSO) von Colt, das alle
Geschaftsfunktionen, Mitarbeiter und
Standorte betrifft.

Colt ist es wichtig, das Risiko wvon
Betriebsunterbrechungen zu minimieren,

indem wir geeignete Maflnahmen
implementieren und unsere
Schlisselprogramme  (siehe  unten)

aufrechterhalten, um auf mogliche
Storungen zu reagieren und Kritische
Geschaftsprozesse innerhalb akzeptabler

Zeitrahmen und zu vereinbarten,
tragfahigen Senice Lewels wieder
aufzunehmen:

Geschafts Resilienz - bezieht sich auf
das Risikomanagement und die
Fortsetzung der operativen Teams,
entweder vor, wahrend oder nach
einer Unterbrechung.

e Technologie Resilienz - bezieht sich
auf das Risikomanagement und den
kontinuierlichen Betrieb wvon IT-
Plattformen, -Systemen und -
Netzwerken, entweder vor, wahrend
oder nach einer Unterbrechung.

e Resilienz von Dritten - bezieht sich
auf das Risikomanagement und die
kontinuierliche Bereitstellung won
Dienstleistungen von Lieferanten und
Geschaftspartnern oder anderen
Interessengruppen von
Drittanbietern.

e Krisenmanagement - bezieht sich auf
die Ausloser, Prozesse und die
Fihrung, um durch einen
signifikanten oder potenziell
signifikanten Vorfall zu navigieren.

Konnen Sie die bestehende Struktur der
Programmleitung beschreiben?

Die endgultige Verantwortung fiir das
Risikomanagement liegt beim CEO. Die
Verantwortung far das
Risikomanagement, einschlie3lich des
Business Continuity Risikos, liegt bei den
operativen FUhrungskraften, die fur die
einzelnen Unternehmensbereiche
verantwortlich sind. Der Chief Security
Officer (CSO) von Colt etabliert in Colt die
Funktion des Director of Business
Resilience and Physical Security als
strategische Leitung der Resilienz, der fur
die Bereitstellung und Wartung des
unternehmensweiten Programms
verantwortlichist. Das Programm sorgt fur
Konsistenz in jeder Funktion, indem es
die Anforderungen definiert und die
Entwicklung, Umsetzung, Austibung und
Aufrechterhaltung des Plans Uberwacht.

Die Vorgesetzten sind daftr
verantwortlich, dass ihre
geschaftskritischen Prozesse sowohl
widerstandsfahig gegen Stérungen sind
als auch fur die Bereitstellung wvon

angemessenen  Planen, um die
Auswirkungen won  Stdrungen  zu
minimieren.

Wie stellen Sie sicher, dass lhre Plane auf
dem neuesten Stand sind?

Gemall dem Rahmenprogramm missen die
gesamte Resilienz-Dokume ntation for
kritische  Geschéftsfunktionen  mindestens
einmal jahrlich oder nach einer wesentlichen
Anderung des Teams oder der Ablaufe
Uberpriift werden. Im Allgemeinen existiert ein
Lebensszyklus (PLAN-DO-CHECK- ACT) fir
alle Geschaftsprozesse, die die wichtigsten
Produkte und Dienstleistungen von Colt
unterstutzen. Aufgrund des rasanten Umfelds,
in dem w ir tétig sind, kann die Bew ertung von
Prozessen und die Verbesserung von Planen
ein kontinuierlicher Prozess sein.



Sind Sie bereit lhre Resilienz Dokumente offen zu
legen?

Diese Dokumente enthalten das intellektuelle Eigentum
wvon Colt und als Teil der Colt ISO 27001-Zertifizierung
konnen ertrauliche Dokumente wie Business
Continuity Strategien und Plane nicht extern offengelegt
werden. Wir geben jedoch bei Bedarf gerne nicht-
vertrauliche Informationen weiter. Dariiber hinaus kann
fir den Fall, dass Sie detailliertere, aber
zugriffsbeschrénkte Informationen einsehen mochten,
eine Ferndemonstration oder ein Besuch vor Ort
vereinbart werden.

Konnen Sie den Inhalt lhrer Resilienz Plane detailliert
beschreiben?

Die Plane umfassen die Ablaufe, die fir eine
rechtzeitige und wirksame Reaktion erforderlich sind,
um eine Wiederherstellung der Prozesse in
Ubereinstimmung mit den Geschéftsanforderungen
sicherzustellen. Sie definieren klar: "Team-, Kunden-,
Lieferanten- und Eigentimerrollen  und -
verantwortlichkeiten sowie  End-to-End-Prozesse,
kritische Aktivitdten und Technologien, Interfunktions-
und Drittabhéngigkeiten, Fihrungs-, Kontroll- und
Kommunikationsmethoden und Modelle zur
Planinstandhaltung”.

Die Rolle des Kunden?

Auf Kundenwunsch erstellen und (Uben wir einen
gemeinsamen Business Continuity Plan. Die Rollen und
Verantwortlichkeiten sind klar definiert.

Wourde eine formelle Risikobewertung durchgefihrt, um
Stoérungsszenarien zu identifizieren?

Ja, diese Risikobewertungen stellen sicher, dass alle
Bedrohungen fir kritische Prozesse in der gesamten
Organisation nachwllzogen werden (Beeintrachtigung
und Wahrscheinlichkeit) und dass tiberméaRige Risiken
abgeschwacht und auf ein fir das Management
akzeptables Mal reduziert werden. Es gibt Plane zur
Risikominderung fir technische Teams, deren Expertise
fir Colt-Kunden entscheidend sind, um die Kontinuitat
des Senice zu gewahrleisten.

Welche Plane hat Colt fir eine Pandemiesituation?

Colt hat sich an die 6 Phasen der
Weltgesundheitsorganisation (WHO) angepasst, |6st
diese im Falle einer Pandemie aus und nutzt sie fir die
Umsetzung von Praventions- und
WiederherstellungsmaRnahmen. Jahrlich Uberprift Colt
die operative Flexibilitat der Colt-Ressourcen und der
Arbeitsplatze mit &hnlichem Qualifizierungsprofil um
zusatzliche Unterstitzung/Ressourcen als Reaktion auf
Fehlzeiten zu nutzen. Ferngesteuerte und automatisierte
Reaktionen sind in Colt-Planen integriert. Da eine
Pandemie ein "Ereignis"ist, der Menschen betrifft, konnen
wir von einem Mitarbeiterausfall betroffen sein, wie der
unserer Kunden; daher werden wir unsere Aktivitaten im
schlimmsten Fall auf wesentliche Dienstleistungen und
Organisationen mit nationaler Kritikalitét konzentrieren.

Welche Krisenreaktionsmechanismen gibt es bei Colt?

Wenn ein ungeplanter Ausfall die normale
Geschaftstatigkeit tiber das normale Maf3 hinausgehend
beeintrachtigt, unterstitzt unser Resilienz Programm die
verschiedenen Ebenen des schweren Ausfall und des
Krisenmanagements (siehe untenstehende Grafik) und
leitet und koordiniert alle kritischen Ressourcen, die
unser Kerngeschaft unterstitzen.

Darlber hinaus ist das Programm befugt, die Bronze-
Krisenmanagementebene anzuweisen, die notwendigen
Vorbereitungen zu treffen und sie entsprechend der
Plane durchzufihren , wenn die Umsetzung eines
Resilienzplans fur notwendig erachtet wird. Je nach Art
des Ereignisses wird die entsprechende Ebene des
Krisenmanagementteams (CMT) aktiviert:

Strategisch: C suitled CMT
hohe Reputationsbedrohung

Taktisch: VP led CMT
grenziiberschreitend/ technisch

Taktisch: Country CMT Led
Vorfall im Land

Operational: Lokal/funktionell
Standard Ereignismanagement

Crisis Communication Support




Wannwird ein Ausfall zur Krise und
erfordert daher einen Planaufruf?

Das Resilienz Programm wvon Colt
spiegelt die Vertragsanforderungen
und SLAs der Kunden wieder. Colt
Crisis Management greift ein, wenn
unsere Infrastruktur-
Resilienzmafinahmen fehlschlagen
oder wenn externe Ereignisse die
Geschaéftstatigkeit  von Colt
beeintrachtigen, einschlieflich,
aber nicht beschrankt auf Streiks,

Pandemien, Naturkatastrophen,
Terrorismus, Feuer oder
Uberschwemmungen.

Wie stellt Colt sicher, dass die
Kunden auf dem Laufenden
gehalten werden?

Im Falle eines gréReren Ausfalls
oder einer Unterbrechung der
normalen Geschaftstatigkeit, die
fur einige oder alle unserer Kunden
eine schwerwiegende Stérung
darstellen konnen, verfugen wir
Uber Prozesse zur schnellen
Kommunikation, um die relevanten
Ansprechpartner mit Informationen
zu versorgen. Der priméare
Ansprechpartner fir Kunden ist der
Senice Desk, wo Kunden, die
einen Ausfall erleben, Uber den
Ticket-Logging-Prozess
regelmaRig informiert werden. Die
Bemuhungen konzentrieren sich
auf die Problemlosung, so dass
Updates vorzugsweise Uber Ticket-
Protokollierungsmechanismen
bereitgestellt werden. Alle priméren
Kommunikationen werden  auf
Englisch geliefert, wobei die
Landessprache, soweit verfligbar,
zur Verfigung steht.

Wie kénnenwir sicherstellen, dass die
wvon Colt erbrachten Dienstleistungen
wlIstéandig belastbar sind?

Kunden, die neben ihren
Standardlésungen  eine  hohere
Ausfallsicherheit bendtigen, sollten
dies mit ihrem Vertriebs- oder
Kundenbetreuer besprechen.

Wie stellt Colt sicher, dass die Plane
fur die Ausfallsicherheit zweckmalig
sind?

Bestehende Plane erfordern
regelmaRige Tests und Ubungen zur
Wirksamkeit sowie eine regelmafiige
Uberpriifung, um sicherzustellen,
dass sie aktuell sind und relevant
bleiben. Colt hat einen Testkalender
mit Ubungen, die von Simulationen bis
hin zum technischen Failover reichen.
Die Haufigkeit solcher Aktivitéten
hangt von der Art und Kritikalitéat der
betreffenden Funktion, des
betreffenden Teams oder Prozesses
ab.

Teilen Sie die Testergebnisse
offentlich? Und was sind die Schritte,
um identifizierte potenzielle Licken zu
schlielRen und Lessons Learned zu
implementieren?

Wenn der Vertrag mit unseren
Kunden einen gemeinsamen Test
erfordert, teilen wir die Testergebnisse
dem Kunden gerne mit. Nach jedem
Test dokumentieren  wir die
Ergebnisse mit Feedback der
beteiligten Parteien. Alle weiteren
erforderlichen MalRnahmen werden
Uberwacht und bis zur Auflésung
zentral nachverfolgt.

Welche Bereiche lhrer Lieferkette
berticksichtigen Sie in lhren
Resilienzprogrammen?

Bei der Durchfuhrung  der
Risikoanalyse beriicksichtigen wir
alle Bereiche unserer Lieferkette
und die Rolle unserer Dienstleister
hinsichtlich der Vermeidung wvon
Single Points of Failure. Als
solches fithren wir Uberpriifungen/
Umfragen zu ihren Business
Continuity Planen durch. For
ausgewahlte kritische Anbieter
fihren wir gemeinsame Tests und
Ubungen durch.

Welche Schulungen bieten Sie
Ihren Mitarbeitern zum Thema
Business Resilienz an?

Alle Colt-Mitarbeiter werden durch
eine Einflhrungsprasentation
informiert und missen ein
obligatorisches E-Learning-Modul
absolvieren. DarlUber hinaus
durchlaufen die wichtigsten
Akteure (diejenigen, die in unseren
Dokumenten aufgefuhrt sind)
Schulungen, Tests und Ubungen,
um sich mit den Planen,
Prozessen und Verfahren vertraut
zu machen.
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Uber Colt

Colt setzt neue Standards bei IT Netzwerk- und
Voice-Dienstleistungen mit hoher Bandbreite fiir
Unternehmen und Wholesale-Kunden in Europa,
Asien und den Wirtschaftszentren in Nordamerika.
Durch fundierte lokale Marktkompetenz und globale
Prasenz bedient Colt anspruchswolle
Anforderungsprofile und bietet dabei individuellen
Senice.

Weltweit sind bereits mehr als 850 Rechenzentren
sowie mehr als 27.500 Geb&ude direkt an das Colt
IQ Network angeschlossen und der Ausbau wird
kontinuierlich fortgefiihrt. Colt ist Innovationsfihrer
beim Thema Software-Defined Networking (SDN)
und Network Functions Virtualization (NFV).




