
   

• Eine zentrale Anlaufstelle für 
Netzwerk und Security. So stellen 
Sie eine durchgängige Kontrolle 
sicher und vermeiden die Kosten 
für die Nutzung mehrerer 
Anbieter.

• Bewahrt Sie vor Umsatzausfällen 
und schützt Ihre internen 
Informationen vor Betrug und 
sicherheitsbedingten Ausfällen. 
Erspart Ihnen steigende IT-
Sicherheitskosten und komplexe 
Betriebsabläufe.

Warum Sie sich für Colt Cybersecurity Services entscheiden sollten

Colt 
Cybersecurity 
Services

• Verfügbarkeit einer Reihe von 
Serviceoptionen und Funktionen, 
die auf Ihre Sicherheits- und 
Unternehmensanforderungen 
zugeschnitten sind.

• Die Nutzung eines spezialisierten 
IT-Dienstleisters reduziert 
die Gesamtkosten und die 
Sicherheitsrisiken für Ihr 
Unternehmen, auch wenn neue 
Bedrohungen auftauchen. Wir 
aktualisieren ständig unsere 
Sicherheitslösungen und 
-technologien.

Schützen Sie Ihr Netzwerk vor Cyberbedrohungen 
und Sicherheitsrisiken

Weltweit nehmen die Bedrohungen durch Cyberangriffe zu, sowohl in 
der Anzahl als auch in der Intensität. Bei Colt schützen wir Unternehmen 
mit umfassender sicherer Konnektivität durch eine Reihe von Services, 
darunter Firewalls, Secure Network Gateways, DDoS-Protection 
und Netzwerkverschlüsselung. Da effektive Sicherheit auf mehreren 
Ebenen beruht, bieten wir ganzheitliche Sicherheit mit Schutz an allen 
Schwachstellen: am Netzwerkrand und im Zentrum sowie entlang des 
Netzwerkpfads.

Absicherung der verschiedenen Schwachstellen in Ihrem Netzwerk
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Für weitere Informationen kontaktieren Sie uns bitte unter:

0800 26584 636
sales@colt.net
www.colt.net/de

Unsere Services auf einen Blick

Cybersecurity Kundenportal

Wir bieten webbasierte, intuitive Portale für Firewall- und DDoS-Mitigation-Services. 
Auf diese Weise erhalten Benutzer einen zentralen Überblick über die Leistungen ihrer 
Sicherheitsservices.

Die Portale dienen als erste Anlaufstelle für alle Analysen im Hinblick auf Ihre 
Sicherheitsservices. Sie bieten eine umfassende Ansicht der Firewall-Konfigurationsdetails 
sowie der DDoS-Warnungen und des Mitigationsstatus.

Managed Dedicated Firewall

• Next Generation Firewall; dediziert für einen einzelnen Kunden und beim 
Kunden installiert

• Erhältlich für Colt IP Access und IP VPN; vollständig von Colt verwaltet
• Vielzahl von Features: Advanced Threat Prevention (ATP), Intrusion 

Detection and Prevention (IDP), Content- und Application Security 

Managed Virtual Firewall
• Virtuelle Firewall-Instanz auf einer gemeinsam genutzten Infrastruktur; 

verfügbar für Colt IP VPN
• Kostengünstige Firewall, die schnell bereitgestellt werden kann und den 

Betrieb einer dedizierten Firewall überflüssig macht
• Vollständig durch Colt verwaltet

Netzwerkverschlüsselung
• Verschlüsselung für Colt Ethernet Line, Wave und Private Wave, IP VPN und 

Voice

• Schützt Daten durch End-to-End-Verschlüsselung mit branchenführenden  
Verschlüsselungsmechanismen

• Schlüsselmanagement entweder durch Colt oder den Kunden

DDoS-Protection
• DDoS-Schutz als Teil des Colt-Netzwerk-Backbone für Colt IP Access 

Kunden
•  Schutz an strategischen Stellen im globalen Colt-Netzwerk. DDoS-Angriffe 

werden gestoppt, bevor sie den Kunden erreichen
•  Vollautomatische Mitigation

Secure Network Gateway 
• Die Partnerschaft mit Zscaler ermöglicht die Nutzung der Zscaler Cloud 

Security Services und ist verfügbar für Colt IP Access, IP VPN und SD WAN 
• Sichere Verbindung zum Internet, zur Public & Private Cloud von jedem 

Standort aus: Rechenzentren, Niederlassungen und mobile Standorte
• Colt leitet den Datenverkehr durch die Zscaler Cloud, wo die 

Sicherheitsrichtlinien vom Kunden aktiviert und verwaltet werden
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