Colt Managed Firewall

Services

Alle Vorteile auf einen Blick

© Schutzen Sie sich vor

Umsatzausfallen und
sichern Sie Ihre Daten
gegen Eindringlinge.

Dank Rundum-Sorglos-
Management durch Cyber-
Spezialisten von Colt
konnen Sie sich auf Ihr
Unternehmen
konzentrieren.

Behalten Sie steigende IT-
Sicherheitskosten und
Betriebsprozesse im Criff.

Nutzen Sie individuell auf
Ihre
Sicherheitsanforderungen
zugeschnittene Service-
Optionen und Funktionen.

Schutzen Sie Ihr Netzwerke und Ihre Systeme vor Bedrohungen aus dem
Internet

Schitzen Sie Ihre Daten und lhre Infrastruktur vor Cyber-
Bedrohungen und minimieren Sie Risiken.

Weltweit nehmen die Bedrohungen aus dem Internet an Zahl und Intensitat zu. Cloud-
Computing, Kunstliche Intelligenz (Kl), Mobilitat und Internet der Dinge bieten zwar
einerseits viele Vorteile, erzeugen aber andererseits neue Schwachstellen. Colt bietet mit
der Colt Managed Firewall ein umfassendes Sicherheitskonzept, mit dem auch globale
Unternehmen bestens fur die neue Bedrohungslage gewappnet sind.

Firewalls

Firewalls sind eine kritische Sicherheitsschicht, auf die kein Unternehmen verzichten sollte.
Die Abwehr externer Angreifer ist angesichts der sich standig andernden
Bedrohungslandschaft fur viele Unternehmen zu einer groBen Herausforderung
geworden. Schlecht gepflegte Firewalls werden leicht zu einem Sicherheitsrisiko, und viele
Unternehmen haben bereits heute MUhe, ihre Sicherheit zu gewahrleisten.

Managed Firewalls von Colt

Eine Managed Firewall von Colt kann dabei helfen. Sie stellt eine kritische
Sicherheitskomponente bereit, ohne dass teure interne IT-Spezialisten gebunden werden.
Die Colt Firewall wird vollstandig von Colt betreut —von der Auslegung Uber Installation
und Konfiguration bis hin zur taglichen Wartung von Hard- und Softwarekomponenten
sowie fachkundigem Support durch unsere kompetenten Cybersecurity-Experten.

Unsere Managed Firewall Services werden jedem Anspruch gerecht: Vom Schutz des
Internetzugangs fur ein einzelnes Buro bis hin zu mehreren Standorten innerhalb lhres
Colt IP VPN Netzes. Mit unseren Firewall Losungen erhalten Sie ausgewogene Losungen in
puncto Leistung und Kosten. So setzen wir Technologien wie netzgestUutzte virtuelle
Firewalls fur kleine Standorte und Spezialhardware fur komplexere Umgebungen mit
héheren Anforderungen ein.

Firewall-Varianten

Colt bietet Losungen fur jeden Anspruch

* Dedizierte Firewall: Die Firewall der nachsten Generation mit kundenindividueller
physischer Infrastruktur

* Virtuelle Firewall: KostengUnstige Firewall mit allen Vorteilen der Virtualisierung
durch schnelle Bereitstellung und unbegrenzte Skalierbarkeit. Keine physische
Netzwerk- Firewall erforderlich.

Colt Firewall - Leistungsmerkmale

Die Firewall der nachsten Generation bietet folgende Funktionen:

e Standard-Firewall

* Network/Port Address Translation

¢ Anwendungserkennung

e Intrusion Detection/ Prevention System (IDS/IPS)
e Schutz vor Viren, Spam und Malware

e Bedrohungspravention auf hochstem Niveau
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